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摘 要 带宽是网络规划
、

管理和性能优化的重要指标 主动带宽测量技术可以跨越多个自治系统实现端到端

的带宽测量
,

因此被广泛研究
,

目前已提出了大量的主动带宽测量算法 比较算法性能是设计精确
、

高效
、

健壮带宽测

量算法的基础 本文定义算法的性能评价指标 通过大量带宽测量实验
,

从原理和实验结果分析指出误差累计和背景

流量影响是影响现有测量算法性能的最主要原因 在此基础上
,

提出和实现一个任意链路带宽测量方法
,

该方法可 以

消除逐跳测量造成的误差累计和背景流量影响
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引言

随着 忱 应用 日益广泛
,

网络骨干基本上采用大容量

的 刃 传输系统
,

骨干链路和接人链路带宽成倍增

长
,

但网络应用性能依然是人们关注的主要问题 影响应用性

能的原因包括端系统
、

应用与协议设计
、

网络容量
、

资源调度

策略等
,

其中链路带宽是最重要的网络资源
,

是传输路径性能

的主要决定因素之一网络瓶颈与整体性能分析
、

容量规划以

及通路有效带宽的测量必须依靠链路带宽的精确测量〔‘〕优

化带宽使用和分配是提升网络性能首要解决的问题 许多网

络资源监控系统将网络带宽作为最重要的性能指标
,

进行全

网范围的网络规划
,

减少网络瓶颈
,

分析提升网络性能

敏感应用必须了解业务通路端到端链路带宽 或有效带宽测

试
,

并选择不同的服务质量或选择不同有效带宽的路由
,

因

此带宽测试被广泛研究

近来人们设计大量带宽测试算法和测试系统
,

主动测试

方法卜 〕因其安全性和灵活性成为人们研究的热点
,

设计精

确
、

高效
、

快速
、

健壮的主动带宽测试算法是带宽测试研究的

目标 但如何通过精确指标评价算法的性能
,

并进行各种算法

性能对比分析
,

一直没有相关研究 本文提出了带宽测试系统

的性能评价指标
,

利用实验的方法评价了 目前主要带宽测试

算法
,

分析算法误差和造成误差的原因
,

并提出改进算法

主动带宽测量技术与实现系统
「’ 理叭 发布了不同的 定义了单向延迟

、

延迟抖

动
、

丢包率等网络性能指标测试方法困
,

但至今还没有一个

定义带宽测量 以下分析主动带宽测量技术的基本原理

网络是路由器等网络节点通过链路进行相互连接的集

合
,

各个节点通过逐跳转发数据包
,

实现信息从源端到目的端

的传递 在一跳转发中
,

数据包通过输人链路到达路由器
,

路

由器将该数据包放人缓存器的队列中
,

等待其他先到或者优

先级更高的数据包被路由器转发 路由器由路由表查询算法

将数据包转发到相应的输出端 口
,

输出端 口将数据包以数据

位的形式发送到链路上
,

传输至下一个路由器的输人端 口 由
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以上的数据包转发过程描述
,

我们可以将数据包转发的延迟

分为排队延迟
、

传输延迟
,

、 以及

传播延迟 而 刁 几个部分 假设端到端通路包

含 。 跳
,

数据包 在第 、跳排队等待时间为 ‘黔
,

传输延迟为

护
,

传播时延为 ,沪 路由器查找路由表以及数据包在路由

器中其他的处理时间对特定的设备相对固定 假设链路 带

宽刀
‘ ,

“ 。记
,

测试数据包 无大小为 无 比特
,

响应数

据包大小为 剐 比特 显然数据包 几在第 跳的延迟为

烈
‘ , 梦, 甘, 扩, ‘

则通路 尸总延迟为
“ , 二 习

‘。尸 “ , ‘ 二 艺
‘。。 才

扩, ,
汾, ,护,

对于特定的网络节点 驴和 沪是固定的
,

因背景流量的

存在和流量的突发特性使得在缓存中排队的数据包数目不确

定
,

即 妒是可变的
,

因此在测量端到端的延迟时
,

测量值具

有较大的变化

链路 的带宽可以表示为 二
凡
‘

怂
,

其中 任
,

尸△‘ 为任意 △ 时间段内接 口可以向传输介质 链路 发

送的最大数据包的字节数据

在 网络中
,

链路带宽指在没有负载的情况下
,

链路可

以提供给流的最大 层吞吐量 由带宽定义知道
,

链路带宽

表征接口处理数据包的能力
,

链路带宽越大
,

接口在单位时间

内把数据包发送到传输介质上的能力就越强
,

数据包传送的

速率就越快 链路带宽经常称为链路容量
〕 显

然数据包 无在链路 上的传输延迟为
,乞

而 刀

即链路 总延迟为
、飞夕‘‘

‘ , 兮
,汾, 产, ‘梦, “ , 、 ,产,

链路带宽可以表示为
召‘ 二 ‘ , 罗 ‘ , 一 ‘梦, 一 梦

根据测量的指标
,

可以将带宽测量分为端到端
一

证

带宽测量和链路 卜 梦 带宽测量 端到端测量技术
主要测量路径的容量和有效带宽〔

一 〕链路带宽测量主要测

量路径中的各链路的容量和利用率
一

已知端到端链路径

和各链路带宽
,

则可以知道路径带宽

目前链路带宽主动测量技术基本上采用变包测量 明召

法 石最早由 实现困
,

用以测量链路的带宽 假设已

知 ‘ ,
, ‘

妒
, ‘沪

,

到‘则可以由式 测量链路容量
·

仍 为
消除 驴作如下假设 发送大小相同的探测数据包序列

,

假设

延迟最小数据包没有在路由器中排队
,

即此时 ‘黔 测

量带宽的方法可以描述为 向被测链路发送相同大小的探测

包发送若干次
,

选取延迟最小的数据包
,

记录延迟和数据包的

大小
,

回归分析计算链路带宽

带宽测量系统性能比较实验
,

实验评价指标

设计健壮
、

高效
、

精确的带宽测量方法是带宽测量研究的

核心内容 现有的带宽测量方法一般采用多次发送探测数据

包
,

将 测量值进行统计回归分析得出带宽结论
,

因此往

往需要持续较长的测试时间
、

发送较多的测试数据包 为了利

学地评价测量方法和实现系统的优劣
,

我们定义了本次实验

测量算法 实现系统 评价指标

定义 测试持续时间 几 完成一次待测链路 路径带宽

测试需要的时间 测试持续时间 几 主要由几部分构成 单次

测试数据包发送和接收处理时间 几以及统计回归处理时间
,

其中 耳由测试数据包发送时间
,

测试数据包传输时间

双和测试数据包目的设备处理时间 几组成 即
‘
耳

‘ 双 双 界

由式 知
,

测试持续时间主要由测量数据包发送次数决

定 流量工程
、

路由等一般要求快速测定链路带宽
,

若测

试持续时间越长
,

测试效率越低
,

测试负载对网络应用造成的

影响就越大
,

而有效带宽又是动态变化的
,

则有效带宽测量值

的实时性就越差

定义 测量指标 测量方法可以完成链路带宽
、

路径带

宽或者其他相关性能指标的测试 测量指标反映了该测量方

法的测量能力

定义 测量精度 假设测量得到的 有效 带宽值为
,

该链路或者通路实际带宽值为 。 ,

则测试精度定义为

叩 。 一 。 。 ‘

。一般取设计额定值 例如 组的参数

值 或者理论值

定义 测量稳定性 假设对 目标链路进行 次测量
,

测量得到的带宽值分别为
, ,

⋯
, 。 ,

刀 为平均值
,

则测

量稳定性 定义为

‘一 谷‘及
一 ‘ ’ ‘

“

测量精度和测量稳定性共同放映了测量算法的精确程度

定义 测量负载 完成一次带宽测量需要发送和接收

的数据包字节数
,

单位为

测量负载越低则测量对网络运行的影响就越小 设计测

量负载小
、

测量精度高
、

测量稳定性高
、

测量持续时间短的带

宽测量方法是带宽测量技术研究的目标

实验过程

本次测量实验中我们选择停业务测量和带业务测量两种

方法进行实验
,

实验环境如图 所示 停业务测量中把
刃 接入网络形成回路

,

逐步加大网络流量
,

直到产生丢

包
,

适当减少流量
,

反复多次
,

选择不丢包情况下的最大流量

值即为网络容量 停业务测量其实就是测量网络设备是否可

以线速转发数据包 带业务测量中
,

测量软件安装在测量主机

上
,

通过发送探测数据包完成链路带宽的测量 以下将对带业

务测量进行详细的介绍分析

酬酬

图 实验网络图
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网络主要通过 以 〕系列路由器实现各个研究

室的互联
,

网络中的主机数大致为 〕 台
,

通过 出 口链

路连接中国科技网 测试主机通过一 户叮

接入网络 在链路中间串接 协议

分析仪
,

串接端口为 驯 人卜分析基座提供的 端口

访 主要用于测量负载记录和数据包分析

将 设置在被动监听状态并设置过滤器
,

使得只

有目标地址和源地址为测量主机地址的数据包被捕获

测量主机的配置如下 主机硬件配置
, ,

耐
,

司
,

山 义

以
一 ,

测

量主机 的 为 带宽测量工具包括
〕
、

放 〕
、

详 」

实验数据

表 显示了
、

以及 实验基本数据 由表

知 洋 测量 跳需要的时间远远超过其他测量工具
,

但是三

测量工具花费的时间最小需要也超过 分钟
,

因此使用该方

法进行实时的负载均衡
、

路由以及流量工程是不现实的

测量带宽需要发送大量的探测数据包
,

即使测量负载最小的

造成的测量负载也近
,

表 砒
,

砍 以及 实验基本数据

沙
测测量组数数 的的 以以

平平均测量时间间
’ , ,, ’ , ,, ’ ””

测测量负载 印印

探探测包平均速率 饰

带带宽使用率

月月月月月月月月月月月月月月月月月月月月月月月月月月

介介 斗 卜 了 一 一

, 月 , 门

测量次数

口了
恻咽晨似堆

图
, 洲 叮第三跳链路带宽测量值

图 显示了第三跳链路带宽测量值
以测量的数学期望作为带宽测量值

,

以停业务测量值作

为实际带宽值
,

得到对各个测量方法的性能评价指标 表 表

示
、

和 的三跳 叨
,

和 各测量性能指标

为了验证测量工具对多跳链路带宽测量有效性
,

我们对

巧 ”至 进行逐跳的链路带宽测

量 测量结果如图 所示

表 测且算法性能指标

赢赢黔
砷

带带宽测量值施伴 哪哪 仓哪哪 期期 哪哪 刀刀

误误差 呢呢 恻恻 已已 即即

稳稳定性 界 盯 盯 卯 叩 乃乃

一 〔 , 的
一 ‘ ,

山 阮 盯 ,

甘 七卜 日

︵,﹄,

恻喇联侧格

,

跳数

乃
,

巧 二 《几 巧 创

图 多跳带宽测量带宽结果

实验结果分析

·

精确性 由图 和表 知道
,

随着跳数的增加
,

测量误

差增加
,

精确性下降 但第二跳的精确性高于第一跳的精确

性
,

且第一跳的测量值小于实际值
,

其原因在于测量主机通过

两层设备接人网络
,

测量的延迟增大
,

测量值小于实际值 测

量第二跳带宽时
,

不受第一跳的两层设备延迟影响
,

因此精度

提高 逐跳测量累计误差的存在
,

使得跳数越多
,

精度越低
·

稳定性 背景流量的存在和背景流量的突发性
,

使得

测量数据包必然在各个路由器缓存中排队 排队的时间由背

景流量大小决定
,

因而具有突发性
,

即测量在各个探测数据包

时的延迟也具有突发性
,

估计的带宽具有随机性 背景流量突

发性是造成测量值不稳定的直接原因 测量数据包需要在路

径的各个路由器中排队 本测量实验采用的网络比较小
,

路由

器间的连接关系简单
,

各个路由器缓存中的数据包数具有一

定的时间相关性 随着跳数的增加
,

测量的延迟值变化越大
,

稳定性下降
·

实时性 需要测量不同大小数据包情况下的延迟
,

并

采用线性回归方法计算带宽
,

因此实验的各个工具都不适合

实时测量
,

特别
,

测量三跳的时间达到 分钟 对于实

时路由
、

流量工程等不适合使用该方法进行网络状态检测
·

背景流量影响 背景流量直接影响 唱测量技术
,

背

景流量越大
,

测量的延迟就越大
,

带宽测量值下降 但当链路

前面的链路带宽估计偏小时
,

某个探测包测量链路 带宽

时恰好没有背景流量存在
,

则链路 延迟测量值偏小
,

测量带

宽值比实际值大 测量带宽值变化
,

路由器缓存中数据包排队

量
,

即反映了背景流量变化 例如在图 中
,

在横坐标

附近和 附近测量的带宽值变化比较大
,

而该测量时间为

至 由 采集的链路利用率知道
,

该时刻
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对于的网络流量突发性最大 而横坐标 至 测量的时间

为 至 印
,

背景流量比较小
,

因此测量带宽比较稳定

多跳影响 图 所示
,

由于误差累计
,

在 跳以后带宽

测量值随机性极大
,

三测量工具都不适合多跳链路的测量 第

小节中将提出一个改进的测量算法
,

消除背景流量影响

测量负载影响 三测量工具需要发送和接收大量的测

量数据包
,

因为测量的时间比较长
,

测量负载发送的平均强度

并不大
,

实验结论 各测量工具都是逐跳测量链路带宽
,

在跳

数较少时具有一定的测量精度 测量值受背景流量影响非常

大
,

在网络负载较大时
,

因为背景流量的突发性
,

造成网络测

量值较大的随机性 因为是逐跳测量
,

需要较长的测量时间
,

不适合实时标定网络状态 因此各测量算法需要着重在测量

精度
、

消除背景流量影响提高测量稳定性以及测量实时性展

开研究

有的带宽测量技术进行详细的实验和分析
,

通过实验结果分

析知道影响 测量精度的最大问题在于背景流量和多跳

误差累计 背景流量使得现有算法在链路利用率高时
,

测量结

果具有较大的误差 多跳误差累计使得测量算法只适用于

跳以下的链路带宽测量 在此基础上提出消除背景流量和误

差累积的方法
,

提出带宽测量的改进算法

改进现有带宽测量算法的跳数和背景流量限制
,

并应用

网络性能参数改进流控机制
、

动态网络资源管理
、

路由协议以

及流量工程
,

提高整个网络的效率是未来带宽测量技术的主

要研究方向
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由以上实验分析知道
,

影响测量精度的主要缺陷在于背
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测试知
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实现以上算法
,

进行在网络业务繁忙期间进行比较实验
,

得到的测量结果如表 所示
表 业务繁忙期带宽测量值比较表
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结论

近年来 技术及其应用都有极大的改变
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的业务增加是 承载业务最大变化 提供 保证必然

要求精确实时的性能测量技术
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带宽测量是性能测量最重要

的指标之一本文定义了一系列带宽测量算法评价指标
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